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1. OBJETIVO

Esta Politica de Seguranca da Informacgéo (“Politica”) da DOURO CAPITAL GESTORA DE
RECURSOS E INVESTIMENTOS LTDA. visa preservar a confidencialidade, integridade e
disponibilidade das informacdes utilizadas no desempenho de suas atividades, descrevendo a
conduta adequada para o seu manuseio, controle, protecédo e descarte.

2. ABRANGENCIA

Esta politica abrange todos os Colaboradores e Visitantes que possuam acesso a rede da
DOURO, a informagbBes confidenciais, aos equipamentos computacionais ou ambientes
controlados que necessitem de um login ou cartdo de acesso, para que lhe sejam
disponibilizados tais informagodes.

Terdo acesso as Informagfes Confidenciais e ambientes controlados da DOURO, dentro dos
limitesdefinidos, os Colaboradores que concordarem com a politica registrando o aceite através
da assinatura do TERMO DE COMPROMISSO apresentado quando de sua admissao na
DOURO. Este termo determina a adesédo do profissional a todas as politicas e normas internas,
incluindo esta politica.

O uso indevido dos recursos, em desacordo com a politica podera implicar em adverténcia,
suspenséo e demisséo a critério da direcdo da empresa.

3. CONCEITOS

Para efeitos da presente politica, considera-se:

Rede DOURO: Abrange todos os sistemas, diretérios e Intranet disponibilizados aos
Colaboradoresda DOURO, conforme perfil de acesso definido.

Software: S8o todos os programas instalados nos computadores.

Ambiente Logico: ambiente controlado, eletrénico, onde circulam e sédo armazenadasinformacdes
Confidenciais, softwares e sistemas.

Ambiente fisico: dependéncias fisicas da DOURO.

Usuario: Colaborador ou Colaboradores que detenham acesso aos ambientes fisico e légico da
DOURO para o desempenho de suas atividades.

Equipamentos Computacionais: S&o todos o0s equipamentos de propriedade da DOURO
disponibilizados ao uso dos colaboradores, incluindo, mas n&o se limitando, aos desktops,
notebooks, impressoras, equipamentos de video conferéncias e digitalizadores.

Informacdes Confidenciais: Sao consideradas informacdes confidenciais, para os fins desta
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Politica, quaisquer informac¢8es consideradas nado disponiveis ao publico ou reservadas, dados,
especificagbes técnicas, manuais, esbocos, modelos, amostras, materiais promocionais,
projetos, estudos, documentos e outros papéis de qualquer natureza, tangiveis ou em formato
eletrdnico, arquivos em qualguer meio, software e documentacdo de computador, comunicagfes
por escrito, verbalmente ou de outra forma reveladas pela DOURO em decorréncia do
desempenhode suas atividades.

Colaborador ou Colaboradores: todos os prestadores de servico da DOURO.

Prestadores de servigos: pessoa juridica ou fisica que mantenha contrato de prestacdo de
servico, ou tenha celebrado instrumento afim com quaisquer das sociedades da DOURO.
Visitante: todo individuo que ndo mantenha qualquer sorte de vinculo formal com a DOURO,
enfim,todos aqueles que ndo se enquadram na definicdo de Colaborador, conforme acima.

4. RESPONSABILIDADES

DOURO:

- Inclusdo no planejamento orgamentério anual o valor de investimento em recursos
computacionais, incluindo aquisicéo e renovacao de equipamentos e softwares;

- Fornecer capacidade suficiente para realizacdo dos Backups referentes aos processos e
atividades da empresa;

- Fornecer espaco suficiente no SERVIDOR DE ARQUIVOS para armazenamento seguro de
arquivos que contenham informacdes referentes aos processos e atividades da empresa.

COLABORADORES:

- Indicacao de suas necessidades de recursos de TI;

- Utilizacao dos recursos de Tl de acordo com o Cédigo de Conduta da DOURO,;
- Utilizagc&o da ferramenta de Correio Eletrdnico para uso profissional;

5. POLITICA DE CONFIDENCIALIDADE

Neste item s&o definidas como serdo tratadas as informacdes institucionais, forma de uso,
possibilidade ou n&o de disponibilizagdo ao ambiente externo ou a terceiros. Assim, sempre que
houver a necessidade de utilizacdo de informacdes de conteldo institucional, é necessario
atentar-se para as determinacdes abaixo descritas:

5.1. PROPRIEDADE DAS INFORMACOES E SOFTWARE

Os dados e informacdes criados nos Recursos Computacionais da DOURO séo de sua
propriedade e devem ser utilizados pelos Colaboradores, Prestadores de Servicos e
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Consultores, exclusivamente, no exercicio de suas atividades junto a empresa. Os softwares
adquiridos no mercado ou desenvolvidos internamente pertencem exclusivamente a DOURO,
bem como todos os direitos relativos a todas as invengdes, inovacgdes tecnoldgicas, elaboradas
elou desenvolvidaspelos Colaboradores, durante a vigéncia da relacdo de emprego ou contrato,
ou quando forem utilizados recursos, dados, meios, materiais, instalacdes, equipamentos,
informacgBes tecnoldgicas e segredos comerciais, pertencentes a DOURO, sendo vedada a
copia ou disponibilizacdo através de qualquer meio (eletrdnico ou fisico) para ambiente externo
a DOURO.

Toda estrutura mantida pela DOURO, composta pela rede, telefonia, correio eletrdnico, internet
e outros meios de comunicacgao, sdo instrumentos de trabalho de sua propriedade que 0 mesmo
disponibiliza aos colaboradores a fim de tornar suas tarefas mais eficientes. Da mesma forma,
todos os documentos, estejam eles em forma impressa ou eletrdnica, ou que circulem por estes
meios, também séo de propriedade da DOURO e todos os Colaboradores devem envidar
esforgospara protegé-los do uso indevido. E proibido o uso destes documentos fora da DOURO
cujo objetivo ndo seja atender, exclusivamente, aos interesses da instituicdo. Sua retirada ou
envio com qualquer outra finalidade constitui violacdo a esta politica. A sua transmisséo via
correio eletrébnico, fax ou outro meio, deverd ser feita com o maximo de atencdo. Os
documentos alterados fora da DOURO devem ter seus arquivos ou ha rede ou atualizados
imediatamente.

5.2. CLASSIFICACAO DA INFORMACAO

As informacdes que transitam pela DOURO sao, para fins desta Politica, classificadas em
guatro padrdes distintos, a saber:

INFORMACOES PUBLICAS: Aquelas destinadas a disseminagéo fora da DOURO. Possuem
carater informativo geral e sdo direcionadas a clientes. Exemplos: material de marketing, clipping
information, registros regulamentares e da Comisséo de Valores Mobiliarios.

INFORMACOES INTERNAS: S&o aquelas destinadas ao uso dentro da DOURO. A divulgacéo
de informacdes desta natureza, ainda que n&o autorizada, ndo afetaria significativamente a
DOURO ou seus clientes e colaboradores. Essas informacfes ndo exigem protecdes especiais
salvo aquelas entendidas como minimas para impedir a divulgagédo externa ndo intencional.

INFORMACOES CONFIDENCIAIS: Também destinam-se a uso interno da DOURO. Entretanto,
diferem das informacdes de natureza interna & medida que sua extensdo em uma eventual
divulgacado, poderia afetar significativamente os negé6cios da DOURO, seus clientes, sdcios e
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colaboradores. Exemplos: registros de funciondrios, planos salariais, informacdes sobre clientes,
sejam elas genéricas ou especificas.

Sua divulgacao é proibida, salvo se solicitada por érgao fiscalizador competente (BACEN, CVM
e Receita Federal, por exemplo), situacdo na qual devera ser prestada por uma das seguintes
pessoas: Contador, Controller, Auditor Interno, Advogado ou um dos sdcios.

INFORMACOES ALTAMENTE RESTRITAS: Correspondem a mais alta classificacdo de
seguranga para as informagdes que transitam nA DOURO. Destina-se as informagfes cuja
divulgacédo ndo autorizada, provavelmente provocaria danos substanciais, constrangimentos ou
penalidades a DOURO, seus clientes, sdcios ou colaboradores. As pessoas designadas para o
tratoe uso de tais informacoes, tém a responsabilidade de garantir que elas sejam devidamente
protegidas e seguramente armazenadas quando ndo estiverem em uso. Exemplos: informacgéo
antecipada e ndo autorizada de novos produtos ou servicos, informacdes de fusfes, aquisicdes
ou outras atividades do mercado de capitais ndo disponiveis ao publico em geral.

Tal como telefone, fax, carta e outros documentos, o e-mail também é forma de comunicacao de
uso da DOURO, cujo objetivo é tornar suas atividades mais rapidas e faceis. O e-mail também
caracteriza um compromisso com terceiros, sejam eles clientes ou prestadores de servico, e
equivale aos papéis timbrados da DOURO, portanto, o uso desta ferramenta deve ser feita de
formacautelosa, profissional e com linguagem adequada.

Como se trata de ferramenta de trabalho de propriedade da DOURO, ela se reserva ao direito
de rastrear, monitorar, gravar e inspecionar quaisquer informagfes transmitidas através de
correspondéncia eletrbnica, sem prévio aviso, com objetivo de evitar riscos decorrentes de
ataques externos e do mau uso da ferramenta. Os Colaboradores, com a aceitacdo dos termos
e condicbes desta Politica, autorizam A DOURO a acessar as informacdes transmitidas e
recebidasem suas através de suas contas de e-mail, ficando cientes de que o uso indevido ou
ndo autorizado os sujeitard a puni¢gdes. Todos os emails enviados, principalmente agueles com
arquivos anexados, devem ser rigorosamente checados e enviados com o maximo cuidado com
relacdo ao destinatario para evitar que informacdes confidenciais ou de uso restrito se extraviem.

Com relacdo ao uso do e-mail, algumas praticas sao proibidas. Sao elas:

i) Assediar ou perturbar outrem seja através de linguagem inadequada, alta frequéncia de
mensagens ou excessivo tamanho de arquivos;

ii) Enviar quantidade excessiva de mensagens de e-mail em lote ("junk mail* ou "spam") ou e-
mails mal-intencionados ("mail bombing") que, de acordo com a capacidade técnica da rede, seja
prejudicial ou sobrecarregue intencionalmente usuérios, site, servidor, etc;
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iii) Reenviar ou, de qualquer forma, propagar mensagens em cadeia ou "piramides",
independentemente da vontade do destinatario de receber tais mensagens; e
iv) Cadastrar em sites de compras e entretenimentos o e-mail corporativo como contato.

6. SENHAS E DIREITO DE ACESSO
6.1. SENHAS

A senha é a chave de acesso pessoal que garante que somente pessoas autorizadas utilizem
determinados dispositivos ou recursos. Cada usuario € responsavel pela manutencéo e guarda
de sua senha, a qual ndo pode ser compartilhada e ndo deve ser anotada em arquivos fisicos ou
de facil acesso. Cabe aos usuérios a memorizacdo de suas senhas, sendo sugerida a nédo
utilizacdo de coédigos comuns, tais como: o proprio nome, data de nascimento, nomes de
parentes, numeros telefénicos, palavras existentes no dicionario e nimeros sequenciais, etc.

Mecanismos para elaboragcéo de senhas:

- Utilize preferencialmente senhas distintas para usos distintos, evitando repetir senhas de uso
pessoal para acessos corporativos.

- Uma senha boa, bem elaborada, é aquela que é dificil de ser descoberta (forte) e facil de ser
lembrada. Desta forma, evite 0 uso de dados pessoais, sequencias de teclado, palavras que
fazem parte de listas publicamente conhecidas (times de futebol), por exemplo.

- Selecione caracteres de uma frase: “Eu trabalho na DOURO ha 3 anos e 1 més”: EtnHh3a1m

- Utilize uma frase longa, como parte de uma musica, por exemplo: “Ninguém segura a juventude
do Brasil”

- Faca substituicdo de caracteres semelhantes: “Astro-rei” por “A5tr0-re1”

6.2. ACESSOS A SISTEMAS

A DOURO utiliza em sua plataforma de softwares sistemas adquiridos de terceiros. Para ter
acessoa esses, apos a admissao o colaborador recém-contratado deve solicitar ao seu gestor o
acesso.A senha utilizada para cadastro sera genérica e devera ser modificada apds o primeiro
acesso por uma senha de uso pessoal e intransferivel.

6.3. ACESSO A DIRETORIOS
Todos os colaboradores quando admitidos ou transferidos de area receberdo um perfil basico e

terdo acesso a pasta compartilhada de sua area no Drive File Stream.
Qualquer acesso especifico do colaborador que seja necessario para o andamento de suas
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atividades deverdo ser ao gestor imediato do profissional, que deliberara sobre a aprovacao ou
ndo do acesso.

6.4. ACESSOA A INTERNET E REDE VIA WI-FI (WIRELESS FIDELITY)

O acesso a Internet é permitido a todos os Colaboradores usudrios de computador, com o objetivo
de facilitar suas tarefas. Assim como qualquer outro material de trabalho, as paginas da Internet
também devem ser usadas somente para fins profissionais. Para uma utilizacdo eficiente e
produtiva algumas regras devem ser obedecidas:

- E proibido o acesso a sites ilegais ou ndo autorizados, tais como os relacionados a sexo,
pornografia, pirataria, atividades de hacker e quaisquer outras atividades ilegais. Estes exemplos
ndo esgotam a lista de sites proibidos, portanto quaisquer duavidas devem ser levadas ao
conhecimento do superior imediato do colaborador.

- Fica proibido o download de arquivos e programas nao autorizados.

A intencao desta politica é evitar que virus, cavalos de Tréia e outros programas indevidos, nao
licenciados e nocivos aparecam no ambiente de computacdo da DOURO.

O acesso a rede interna via Wi-Fi € permitida para os Sécios, colaboradores e visitantes externos
gue utilizardo as salas de reunido para apresenta¢gfes ou auditorias.

6.5. ACESSO AOS AMBIENTES

O acesso de visitantes (inclusive ex-funcionarios) no ambiente operacional da DOURO s6
podera ocorrer com acompanhamento de funcionario, sendo vedada a circulagdo de terceiros
sem autorizagdo especifica para isso.

6.6. PROCEDIMENTOS DE RETIRADA DE ACESSO

Quando um colaborador é desligado da DOURO, ele perde imediatamente o direito de acesso
aos diversos ambientes de rede, servico de e-mail externo e internet. Este procedimento é
iniciado quando do envio de Check List de desligamento, quando as areas responsaveis pelos
acessos deverdo providenciar o cancelamento das credenciais de acesso de profissional.

Os trabalhos desenvolvidos ou elaborados pelo colaborador pertencem exclusivamente a
DOURO, ndo cabendo ao associado o direito de retira-lo ou copia-lo quando de seu
desligamento, ndo sendo permitida a gravagdo de arquivos em qualquer midia sem a devida
autorizacao.
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7. SOFTWARE E COMPUTADORES

Para mantermos o ambiente l6gico, todos os softwares/aplicacdes operacionais devem ser
homologados pelos usuérios das areas envolvidas, que devem verificar os impactos das novas
versdes nos procedimentos, resultados e impostos.

Aquisicdo: A aquisicdo de softwares ocorrera conforme planejamento orcamentario, apés
validacdo das necessidades de uso pela diretoria da empresa.

Distribuicdo: Os computadores sé@o disponibilizados conforme necessidades de uso de cada
colaborador, com base nos softwares destinados a automacgédo de sua area. As impressoras
ficardo distribuidas em centros de impresséao, localizados em pontos que melhor atendam a
maioria dos colaboradores e ndo estejam em areas que impliquem em risco a seguranga do
patrimdnio.

Propriedade: Os softwares, incluindo os desenvolvidos internamente, e recursos computacionais
diversos pertencem exclusivamente & DOURO, bem como todos os direitos relativos a todas as
invengdes, inovagbes tecnoldgicas e criagdes intelectuais elaboradas e desenvolvidas pelos
Colaboradores, Prestadores de Servicos e Consultores, durante a vigéncia da relacdo deemprego
ou relagéo contratual.

7.1. VIRUS

A qualquer indicio de existéncia de virus, o colaborador deve interromper suas tarefas e
comunicéa-lo imediatamente ao superior, que executara os procedimentos para a erradicacao de
virus determinados na Politica de Seguranca. Os esfor¢os individuais e isolados dos usuarios
para acabar com os virus podem contribuir para provocar danos ainda maiores, pois, em geral,
estes usuarios nao estao capacitados para esta atividade.

O uso de softwares freeware ou shareware e arquivos em outras midias constituem formas muito
comuns de transferéncia de virus para os computadores, portanto, sua utilizacdo sem a prévia
autorizagdo da TI Infraestrutura é terminantemente proibida.

7.2. HARDWARES E SOFTWARES PESSOAIS

Equipamentos de utilizacdo pessoais, tais como Blackberry, Notebook ou Aparelho de Telefone
Celular, sdo cedidos aos colaboradores para que desenvolvam suas atividades profissionais,
sendo obrigatdria a assinatura de um termo assumindo toda a responsabilidade pelos mesmos e
pelos softwares neles instalados.
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8. NOTIFICACAO DE INCIDENTES E ABUSOS

Um incidente de seguranca pode ser definido como qualquer evento adverso, confirmado ou
suspeito, relacionado a seguranca de sistemas e redes. Alguns exemplos sdo: tentativa de uso
ou acesso nao autorizado a sistemas e dados, tentativa de tornar servigcos indisponiveis,
desrespeito a politica de seguranca.

E responsabilidade dos colaboradores notificar sempre que se deparar com uma atitude que
considere abusiva ou com um incidente de seguranca para que sejam tomadas as devidas acoes,
minimizando os impactos da ocorréncia.



